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Abstract — 10TA ist eine neuartige Kryptowiihrung, welche
ihren Fokus auf den Zahlungsverkehr zwischen Internet of
Things (IoT) Geriiten legt. Im Fokus dieser 3" Generation
Blockchain liegen hohe Skalierbarkeit sowie gebiihrenfreie
Transaktionen zwischen den Teilnehmern.
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L INTRODUCTION

Die Anzahl an internetfdhigen Gerdten nimmt rasant zu
[2], diese Entwicklung stellt die vorherrschenden Protokolle
sowie auch darunter liegenden Technologien vor neue
Herausforderungen. Im speziellen miissen Methoden
gefunden werden um den Skalierungsanforderungen gerecht
zu werden. Beispielsweise wurde schon vor geraumer Zeit
IPv6 eingefiihrt um den vorherrschenden IP-Adressen Mangel
entgegen zu wirken [3]. IOTA bietet dabei technologische
Raffinessen um eine enorm hohe Skalierbarkeit im IoT
Zahlungsverkehr zu erreichen [4]. Zusitzlich bietet IOTA,
aufgrund des neuartigen Technologieansatzes, eine
kostenfreie Transaktionsmoglichkeit. Dieser Sachverhalt
ermdglicht es minimale Kleinstbetrdge, sogenannte
Micropayments, zu iiberweisen, welche in anderen Netzten
schlicht nicht rentabel bzw. moglich wéren [5].

In Folge der neuartigen und innovativen Ansitze des
IOTA Netzwerkes haben auch bereits einige namhafte
Unternehmer ein Auge auf diese Technologie geworfen bzw.
unterstiitzen diese bereits. Darunter befindet sich Microsoft,
Volkswagen, DNB, Bosch sowie Fujitsu um die fiinf groften
hervorzuheben.

In den folgenden Absitzen dieses Whitepapers soll die
genauere Funktionsweise von IOTA beleuchtet werden. Eine
Ubersicht der Themen in chronologischer Folge findet sich
nachfolgend:

e Tanlge: Was ist die Tangle und welche Vorteile hat
diese gegeniiber eine herkdmmlichen Blockchain

e  Miner: Wieso auf Miner verzichtet werden kann und
damit eine hohe Skalierbarkeit erreicht wird.

e  Gebiihrenfrei: Micropayments, ein absolutes Muss
fiir [oT Netzwerke.

o  Quanten-Resistent: Zukunftsorientiert und
Sicherheit gegen Quantencomputing.

e  Conclusio: Aussichten und Reslimee.

Grundsétzlich zu erwihnen ist, dass sich IOTA noch in
einem frihen Entwicklungsstatus befindet und es stetig zu
Weiterentwicklungen sowie Anderungen innerhalb des

© Bernd KLAUs — FernFH Wiener Neustadt

Netzwerkes kommen kann. Eine wichtige Eigenschaft ist
demnach die Aktualitit, welcher im Whitepaper besonders
nachgegangen wird.

II. DIE TANGLE

Ist die logische Weiterentwicklung der Blockchain. Das
erste Mal bekannt wurde die Blockchain-Technologie durch
den Bitcoin Ende 2013 [6]. Man kdnnte den Bitcoin also als
Ursprung aller Kryptowdhrungen bezeichnen. Die Blockchain
brachte eine dezentrale ,Datenbank-Ahnliche® Struktur,
welche Transaktionen aufzeichnet. Zur Veranschaulichung im
Folgenden eine grafische Darstellung der Blockchain.
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Abbildung 1: Blockchain - Quelle: http://bit.do/eMhUT

Die Blockchain wéchst also stetig und schon jetzt kommt
es auf einigen Gerdten zu Speicherproblemen, wenn der
gesamte Datenbestand bendtigt wird. Limitiert ist diese
Technologie auflerdem damit, dass pro Block, je nach
BlockgroBe, nur eine begrenzte Anzahl an Uberweisungen
getdtigt werden konnen. Beide dieser Probleme 16st die
Tangle indem sie in Form eines ,directed acyclic graph
(DAG) aufgebaut ist. Dies ist in folgender Grafik
veranschaulicht.

Abbildung 2: Tangle - Quelle: http://bit.do/eMhPT

Es wird keiner ,,Block fiir Block™ Mythologie gefolgt,
sondern konnen mehrere Blocks parallel abgearbeitet werden.
Jeder Block stellt dabei nur eine einzige Transaktion dar und
verifiziert gleichzeitig zwei vorherige Transaktionen. Je mehr
Uberweisungen stattfinden, desto schneller wird demnach das
Netzwerk. Das dabei entstehende Bild gleicht einem wirren
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Geflecht, weshalb sich auch der Name ,,Tangle® entwickelt
hat [1]. Wie eingangs erwidhnt wird dadurch, dass eine
Transkation zwei vorherige bestitigt, die Skalierbarkeit
enorm erhdht. Um dem Problem der gesamten Datenmenge
der Transaktionen entgegen zu wirken hat IOTA Snapshots
eingefiihrt [7]. Dabei wird immer nur ein bestimmter
Zeithorizont betrachte und &ltere Strukturen ausgeblendet.
Wichtig dabei ist, dass diese alten Transaktionen nicht
»vergessen” werden, Sie sind fiir den aktuellen Stand jedoch
nicht mehr von Relevanz.

Eine Live-Visualisierung der Tangle kann auf folgender
Site eingesehen werden: http:/tangle.glumb.de/ - Dort besteht
ebenso die Moglichkeit Transaktionen zu suchen und
aufzulisten.

III. MINER

Eine Fundamentale Anderung ist auch der vollstindige
Verzicht auf Miner. In anderen Netzwerken werden diese
Zwingend bendtigt um die Echtheit der einzelnen Blocke,
siche Abbildung 1, zu bestitigen [8]. Dabei wird eine Art
Rétsel in vorm eines Hashwertes berechnet, sind sich die
Mehrheit der Miner iiber das Ergebnis einig, so wird der Block
fiir echt gehalten und damit bestétigt. Hingegen ist im IOTA
Netzwerke jeder aktive Teilnehmer automatisch auch ,,Miner*
bzw. bestitigt er Transaktionen. Wie in Abbildung 2
ersichtlich bestitigt jede einzelne Transaktion zwei vorherige.
Je ,, Tiefer®, also je weiter Links, sich die Transaktion befindet
desto ,,starker ist die Bestdtigung da diese von umso mehr
nachfolgenden Transaktionen referenziert wird. Das
Teilnehmer gleichzeitig zu Miner werden hat einige Vorteile,
so kann eine Transaktionsgebiihr vollkommen weggelassen
werden, die den Miner zustehen wiirde. Die einzigen ,,Kosten*
welche zu tragen sind, ist die Berechnungsleistung der
Bestitigung der beiden vorherigen Transaktionen. Zusitzlich
kann es niemals es zu einem Interessenkonflikt zwischen den
beiden Parteien kommen.

Aber auch bei IOTA ist ein ,,Proof-of-Work®, wie die
Berechnung eines Hashwertes in auf Blockchain basierenden
Systemen, erforderlich. Verfiigbar sind zwei unterschiedliche
Varianten:

- WebGL 2 Implementierung (Deprecated)
- CCurl Implementierung

Insofern es von Geriten unterstiitzt wird, sollte man auf
die CCurl Variante setzen. Das Ergebnis ist der sogenannte
»Nonce*“ welcher der Transaktion beigefiigt wird. Hauptziel
dieser Funktion ist es einen Spam Schutz des Netzwerkes zu
bewirken, da die Berechnung mit einem gewissen Aufwand
verbunden ist. Da einige IoT Gerdte nicht die notige
Rechenleistung dazu verfiigen, besteht auch die Moglichkeit
den PoW auf einer Remote-Instanz zu delegieren [9].

IV. GEBUHRENFREI

Wie im Kapitel ,,Miner* bereits erldutert so sind keinerlei
Transaktionsgebiihren zu entrichten [7]. Diese Tatsache ist
nicht nur eine angenehme Nebenerscheinung, sondern
vielmehr ein absolutes muss Kriterium fiir ein
funktionierendes IoT Payment System [10]. Denn wenn
Gerdate andere Gerdte bezahlen, so konnen minimale
Kleinstbetrage entstehen, welche nicht von Gebiihren
naufgefressen” werden diirfen. In Netzwerken, in welchen
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Gebithren zu entrichten sind, wiirden sich solche kleinen
Uberweisungen  schlicht nicht mehr rentieren. Um
Micropayments zu veranschaulichen sind im Weiteren einige
Beispiele angefiihrt:

e Ein Smartes Elektro-Auto bezahlt die Ladestation im
Sekundentakt.

e Der Boardcomputer Thres Fahrzeuges bezahlt die
Wetterstation fiir das letzte Wetterupdate.

e Thre Waschmaschine sendet ein Micropayment an
einen Mobilfunkbetreiber damit Sie Thnen eine SMS
mit dem Status der Wasche iibermitteln kann.

Weitere Real-World use cases hat IOTA gemeinsam mit
Volkswagen im  folgenden  Video  verdffentlicht:
https://www.youtube.com/watch?v=-r6 G3XVJTSI

Um diese minimalen Uberweisungen zu ermdglichen
bedarf es auBerdem einer sehr kleinen Wéhrungseinheit.
Deshalb wird als Wahrungseinheit mIOTA verwendet, welche
fiir Millionen IOTA steht. 1 mIOTA stehen also fiir 1.000.000
IOTA. Aktuell bewegt sich der Kurs von einem mIOTA um
die 1,28 [11]. Es ist leicht erkennbar, dass Aufgrund der
geringen Wertigkeit winzige Bruchteile unserer kleinesten
Wiéhrungseinheit gesendet werden kdnnen ohne ein Komma
zu bendétigen.

V. QUANTEN RESISTENT

IOTA setzt auf Signaturen welche auf dem Winternitz
Algorithmus basieren. Dabei werden Witernitz One Time
Signatures (WTOS) generiert, welche auf einem Private und
Public Key-Pair basieren. Der Winternitz Algorithmus gilt als
Quantum-Computer sicher [12]. Er kann also auch nicht von
Supercomputer der Zukunft geknackt werden. Ein kleiner
Nachteil dabei ist, dass mit jedem Schliissel der erstellt wird
auch ein kleiner Teil des Privaten Schliissel preisgegeben
wird, weshalb man immer nur eine einzige Transaktion von
einer Adresse senden sollte. Dies wird aber bereits von allen
gingigen Wallet‘s automatisch erledigt, indem der Restbetrag
einer Transaktion auf eine neue Adresse gesendet wird. Weist
Thre aktuelle Adresse also ein Guthaben von 100 mIOTA auf
und Sie mochten 40 mIOTA versenden, so werden bei der
Transaktion immer die kompletten 100 mIOTA versendet. 40
mIOTA dieser Uberweisung gehen an die angegebene
Adresse, die restlichen 60 mIOTA werden ebenfalls an eine
neu generierte Adresse versendet, die nur Sie innehaben.
Dieser Vorgang ist vollkommen Transparent.

VI. CONCLUSION

IOTA ist ein neuartiger und revolutiondrer Ansatz um die
Blockchain-Technologie auf den néchsten Level zu bringen
und Zukunftsorientiert zu gestallten.

[OTA
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Abbildung 3: 10TA Logo - Quelle: https:/www.iota.org
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Fiir viele Probleme, wie sie in einem riesigen Netz an IoT
Geriten entstehen konnen, scheint IOTA die Losung zu sein.
Sei es Miropayments, Quantum-Resistent oder Skalierbarkeit
fiir all diese Hiirden hat IOTA Antworten und Losungen parat.
Jedenfalls zu beachten ist, dass sich das IOTA Netzwerk noch
in einem sehr frithen Entwicklungs-Status befindet und es
noch weiterer Forschung bedarf. FEinige der offenen
Thematiken mochte ich im Zuge des Reslimees kurz erldutern:

e Koordinator und Zentralisierung

Aktuell wird das Gesamte IOTA Netzwerk noch durch
eine sogenannte Koordinator Instanz gesteuert. Diese Rolle
soll ,,Side-Tanlge* Attacken vorbeugen und ist im weiteren
Zwingend fiir den Start eines solchen Netzes erforderlich.
Solange eine zentrale Instanz entscheidet welche Transaktion
als giiltig angesehen wird ist von einer starken Zentralisierung
auszugehen. Die IOTA Foundation hat jedoch bereits Pline
dieses zentrale Node zu entfernen [13].

e  Proof-of-Work

Es ist anzunehmen, dass nicht alle IoT Gerdte die
Féhigkeit besitzen werden den PoW selbststindig berechnen
zu konnen. Das delegieren des PoW auf eine Remote-Instanz
flihrt ebenso zu einer Zentralisierung. Diese Zentralisierungen
sollen in einem Liberalen Netzwerk jedoch vermieden
werden. Als Losungs-Ansatz konnten eigene Chips dienen
welche lediglich den PoW berechnen kénnen. Dazu gibt es
bereits ein Konzept Namens ,,Jinn“.

o  Quantum-Resistent

Zwar wird auf der IOTA Homepage erwihnt, dass [OTA
Quantum-Sicher sei, jedoch ist dies nicht im White-Paper von
IOTA angefiihrt [14]. Man konnte also annehmen die
Beurteilung, IOTA sei Quantum-Sicher, sei voreilig
geschehen. Wie kann Beurteilt werden ob Sicherheit gegeben
ist, gegeniiber einem System, wovon noch nicht einmal alle
Maoglichkeiten bekannt sind. Kurzum, die Moglichkeiten die
uns Quantum-Computing bieten werden stehen noch gar nicht
alle fest. Demnach kann auch nicht mit Sicherheit bestitigt
werden ob Sicherheit demgegeniiber geboten werden kann.
Positiv ist, dass zumindest zum aktuellen Zeitpunkt von einer
theoretischen Sicherheit ausgegangen werden kann.

Zusammenfassend finde ich IOTA eine sehr spannende
und Zukunftstrachtige Technologie und die kommenden Jahre
werden uns zeigen ob ein realer Einsatz, au3erhalb des Labors,
machbar ist. Auch der IoT Markt steht erst am Beginn und es
ist stark davon auszugehen, dass diese Themen immer mehr
Beachtung finden werden. Entscheidend wird auerdem, ob
die einzelnen Hersteller das IOTA Netzwerk annehmen um
ein Globales Netzwerk zu schaffen, oder Ihr eigenes Netzwerk
in Form eines Forkes betreiben wollen. Aus Benutzersicht ist
selbstverstindlich ein globales und dezentrales Netzwerk von
Vorteil.
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